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Licencias contratadas: 50 (Adoptive Defense 360)

Licencias consumidas: 49 (98 %)

Fecha de caducidad: 16/04/2024

e . .
J Pandﬂ Informe Ejecutivo | 1



Adaptive Defense 360

ESTADO DE SEGURIDAD DE LA RED

Proteccién con error EQUIPOS CONECTADOS:
1(20%)
Proteccion desactivada |

1(20%) [ Uitimos 30 dias 48 (98 %)

Hace mds de 30 dias 1(2 %)

PROTECCIONES ACTUALIZADAS:

[0 Actualizados 48 (98 %) Desactualizados 1(2 %)

CONOCIMIENTO ACTUALIZADO:

[0 Actualizados 49 (100 %)

Activado Desactualizados 0 (0 %)
48 (98,0 %)

DETECCIONES

CLASIFICACION DE TODOS LOS PROGRAMAS EJECUTADOS Y ANALIZADOS:

ool
12,319 (100.0 %)
Malware
0(00%)

Exploits
0(0.0%)

PUPs
0(0.0%)
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Adaptive Defense 360

EQUIPOS CON MAS DETECCIONES (TOP 10):

Equipo Grupo Detecciones Primera deteccién  Ultima deteccién
' SO-NB-0040 SISTEMAS 18 18/01/2024 14:48 28/01/2024 16:50
SO-NB-0037 REMATES ON LINE n 17/01/2024 1013 23/01/2024 12:03
SO-NB-0002 LOTEOS 6 23/01/20241714 23/01/2024 1714
SO-NB-0029 FACTURACION Y COBRANZAS 4 26/01/202414:57 20/01/2024 15:53
DESKTOP-NKANGD7 REMATES ON LINE 4 23/01/202413:57 23/01/2024 13:57
SO-NB-0028 Todos 2 15/01/2024 148 15/01/2024 1:48
MacBook-Pro-de-Julieta CAPITAL HUMANO 2 29/01/202415:02 29/01/2024 15:02
SO-NB-0052 LOTEOS 1 28/01/202415:04 28/01/2024 15:04
ACTIVIDAD DE MALWARE: ACTIVIDAD DE PUPS:
incidencias incidencias
0 i 0 i
en 0 equipos o 0 o en 0 equipos 0 0
Ejecutado Acceso adatos  Conexiones Ejecutado Acceso a datos  Conexiones
externas externas
ACTIVIDAD DE EXPLOITS: ACTIVIDAD DE ATAQUES DE RED:
incidencias incidents on
en 0 equipos 0 computers
ULTIMAS DETECCIONES DE MALWARE:
Equipo Amenaza 2 8 @ Accidén Fecha
ULTIMAS DETECCIONES DE PUPS:
Equipo Amenaza i 8 @ Accién Fecha
ULTIMAS DETECCIONES DE EXPLOITS:
Equipo Amenaza ¥ Accién Fecha
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Adaptive Defense 360

ULTIMAS DETECCIONES DE ATAQUES DE RED:

Equipo Amenaza IP local Accién IP remota Fecha

AMENAZAS DETECTADAS POR EL ANTIVIRUS:

©— Virus y ransomware (0)
—®&— spyware (0)
Herramientas de hacking y PUPs (0)
®— Sospechosos (0)
—&— Otros (0)

Phishing: 0 Dispositivos bloqueados: 15 Tracking cookies: 0

Intentos de intrusion bloqueados: 226.607 Acciones peligrosas bloqueadas: 0 URLs con malware: 48

FILTRADO DE CONTENIDO EN EXCHANGE SERVERS:

—®— Extension peligrosa (0)
@ Extensiones muiltiples (0)
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Adaptive Defense 360

ACCESOS WEB Y SPAM

ACCESOS A PAGINAS WEB:

134 % 10,70 %
712% 6,98 % 617 %
445 %
. - 265 % 259 %
Tecnologia Tecnologia-  Otros- Productivida ~ Otros-  Desconocido Tecnologia-  Internet  Productivida Otros
Buscadores y Direcciones d- Anuncios Infraestructu Analytics  Comunicaci d-
portales IP privadas  y pop-ups raweb web on - Webmail Mensajeria
instantdnea
CATEGORIAS MAS ACCEDIDAS (TOP 10): CATEGORIAS MAS ACCEDIDAS POR EQUIPO (TOP 10):

Categoria Accesos Equipos Equipo Categoria Accesos
' Tecnologia 476.600 41| | SO-NB-0040 Tecnologia 52878 |
Tecnologia - Buscadores 187156 41 SO-NB-0040 Productividad - Anuncios 35.750

y portales Y pop-ups

Otros - Direcciones IP 176.566 36 MacBook-Pro-de-Mauro- Tecnologia 31501
privadas 2

Productividad - Anuncios n7.517 38 MacBook-Pro-de-Mauro- Otros - Infraestructura 30.713
Y pop-ups 2 web

Otros - Infraestructura 15.228 41 MacBook-Pro-de-Kevin  Tecnologia 20.254
web SO-NB-0040 Otros - Direcciones IP 28.662
Tecnologia - Analytics 73455 39 privadas

web MacBook-Pro-de-Mara  Tecnologia 25482
Internet Comunicacion - 43.679 38 MacBook-Pro-de- Tecnologia 24472
Webmail Gonzalo

Productividad - 42714 35 SO-NB-0024 Tecnologia 23766
Mensaijeria instantdnea SO-NB-0008 Tecnhologia 21330
Bandwidth - Radio y TV 34.901 35

Bandwidth - 34.716 4

Almacenamiento

personal
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Adaptive Defense 360

CATEGORIAS MAS BLOQUEADAS (TOP 10): CATEGORIAS MAS BLOQUEADAS POR EQUIPO (TOP 10):
Categoria Accesos Equipos Equipo Categoria Accesos
denegados denegados
' Desconocido 97535 22| | sO-NB-0058 Desconocido 73740 |
Juegos 1189 29 SO-NB-0005 Desconocido 15.572
Apuestas 108 14 MacBook-Pro-de-Mauro- Desconocido 4844
Bandwidth - 57 2 2
Espectdculos multimedia MacBook-Pro-de-Kevin  Desconocido 2152
Contenido adulto - Otros 18 2 SO-NB-0037 Desconocido 457
contenidos DESKTOP-VCF20RC Juegos 153
Proteccion Extendida - 3 1 SO-NB-0030 Desconocido 147
Contenido sospechoso SO-NB-0014 Desconocido 137
SO-NB-0057 Juegos 100
SO-NB-0056 Desconocido 97

SPAM DETECTADO EN EXCHANGE SERVER:

1
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Adaptive Defense 360

ESTADO DE GESTION DE PARCHES

TIEMPO DESDE LA ULTIMA COMPROBACION:

[ Menos de 30 dias: 48 (98 %) Mds de 30 dias: 1(2 %)
Activado
49 (100,0 %)
EQUIPOS CON MAS PARCHES DISPONIBLES (TOP 10):
Equipo Grupo Parches de Parches no de Service Packs
seguridad seguridad
SO-NB-0051 LOTEOS 7 0 0
SO-NB-0023 LOTEOS 6 0 0
SO-NB-0054 FACTURACION Y COBRANZAS 3 1 0
SO-NB-0019 LOTEOS 1 1 0
SO-NB-0037 REMATES ON LINE 2 0 0
SO-NB-0069 REMATES ON LINE 1 1 0
SO-NB-0014 REMATES ON LINE 2 0 0
SO-NB-0026 REMATES ON LINE 2 0 0
SO-NB-0029 FACTURACION Y COBRANZAS 2 0 0
SO-NB-0030 FACTURACION Y COBRANZAS 2 0 0
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Adaptive Defense 360

PARCHES MAS CRITICOS (TOP 10):

Programa Versién Parche Criticidad Equipos
Windows 11 Pro (x64) 6.9 January 9, 2024-KB5034123 (OS Builds 226213007 and Critica 3
22631.3007) - Microsoft Support
macOS Sonoma (14.2.1) macOS14.3_SoftwareUpdate.pkg Critica 2
Windows 10 Pro (x64) 64 January 9, 2024-KB5034122 (OS Builds 19044.3930 and Critica 2
19045.3930) - Microsoft Support
Windows 10 Pro (x64) 64 December 12, 2023-KB5033372 (OS Builds 19044.3803 and Critica 1
19045.3803) - Microsoft Support
Windows 10 Pro (x64) 6.4 KB5031539: Servicing stack update for Windows 10, version 21H2  Critica 1
and 22H2: October 10, 2023 - Microsoft Support
Google Chrome x64 4294967 Google Chrome 121.0.6167.140 Importante 6
205.0
Firefox 121 x64 1210 Firefox 122.0 Importante 3
Google Chrome x64 4294967 Google Chrome 121.0.6167.86 Importante 1
205.0
Windows 11 Pro (x64) 6.9 January 9, 2024-KB5033920 Cumulative Update for NET Importante 1

Framework 3.5 and 4.8.1 for Windows 11, version 22H2 and
Windows 11, version 23H2 - Microsoft Support

Windows 10 Pro (x64) 6.4 January 23, 2024-KB5034203 (OS Build 19045.3996) Preview No 10
clasificado

PROGRAMAS CON MAS PARCHES DISPONIBLES (TOP 10):

Programa Parches

' Windows 10 Pro (x64) 14
Google Chrome x64
Windows 11 Pro (x64)
Firefox 121 x64

Microsoft Edge WebView2 Runtime (x64)

NN WO

Eclipse Adoptium JRE 8 x86
NET Framework 4.8 (x64) 1
Eclipse Adoptium JDK 11 x64 1
TeamViewer 15 1

macOS Sonoma (14.2.1) 1
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EVOLUCION DE LOS PARCHES DISPONIBLES:

400

300

Service Pack

—@— Critica

Importante

200

Moderada

Baja

No clasificado

—@— Otros parches

100
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Adaptive Defense 360

ESTADO DEL CIFRADO

EQUIPOS COMPATIBLES CON CIFRADO:

Estacion
(8de8)

Portatil
(40 de 41)

Servidor
(0de0)

Activado
48(100,0 %)
EQUIPOS CIFRADOS:
Discos cifrados (42) cifrado por el usuario (2) [l  Discos no cifrados (4)

& 8 equipos necesitan acciones de usuario para cifrar o aplicar cambios al cifrado.

METODO DE AUTENTICACION APLICADO:

Procesador de seguridad (TPM) + Contrasena (38) contraserna (6) [ Ninguno (4)
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J Panda Informe Ejecutivo | 10



Adaptive Defense 360

ULTIMOS EQUIPOS CIFRADOS:

Equipo

. SO-NB-0052
SO-NB-0072
DESKTOP-VCF20RC
SO-NB-0071
SO-NB-0069
DESKTOP-NKANSD7
SO-NB-0003
SO-NB-0014
SO-NB-0029

SO-NB-0059

J panda

Crupo

LOTEOS

SISTEMAS

REMATES ON LINE

Todos

REMATES ON LINE

REMATES ON LINE

SISTEMAS

REMATES ON LINE

FACTURACION Y COBRANZAS

ADMINISTRACION

Sistema operativo

Windows 10 Pro 64
(21H2)

Windows 11 Pro (23H2)

Windows 10 Pro 64
(22H2)

Windows 11 Pro (22H2)

Windows 11 Pro (23H2)

Windows 10 Pro 64
(22H2)

Windows 10 Pro 64
(21H2)

Windows 10 Pro 64
(20H2)

Windows 10 Pro 64
(21H1)

Windows 11 Pro (22H2)

Método de
autenticacion

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPI\/I) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Procesador de
seguridad (TPI\/I) +
Contrasena

Procesador de
seguridad (TPM) +
Contrasena

Fecha de cifrado

02/01/2024 20:03

11/10/2023 11:07

10/10/2023 10:57

10/10/2023 10:50

05/10/2023 14:06

29/09/2023 9:41

27/09/2023 16:31

26/09/202313:47

26/09/2023 9:46

26/09/2023 9:26
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